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DIREKSI PT PTNDAD (PERSERO)

Bahwa dalam rangka mendukung penerapan tata kelola
teknologi informasidi lingkungan PT. Pindad (Persero);

Bahwa dalam rangka melindungi kerahasiaan (confidentiality),
keutuhan (integrity), dan ketersediaan (availability) aset
informasi Perusahaan dari ancaman (threat) dan kerentanan
(vulnerability), baik dari dalam maupun dari luar lingkungan
Perusahaan yang dapat mengganggu kelangsungan bisnis
Perusahaan;

Bahwa berdasarkan pertimbangan sebagaimana dimaksud butir
1 dan 2 di atas, maka dipandang perlu menetapkan Keputusan
Direksi tentang Kebijakan Manajemen Keamanan lnformasi di
Lingkungan PT. Pindad (Persero).

Surat Keputdsan Direksi PT. Pindad (Persero) Nomor:
Skep/35/P/BDtlXl2O14 30 Juni 2014 tentang Pedoman
Penerapan Good Corporate Governance (GCG) Di

Lingkungan PT.pindad (Persero);

Surat Keputusan Direksi PT. Pindad (Persero) nomor :

Skep/2/PiBDllllzl17 tanggal 10 Februari 2017 tentang
Organisasi dan Tata Kerja PT. Pindad (Persero).

Surat Keputusan Direksi PT. Pindad (Persero) nomor :

Skep/2/P/BDllxl2011 tanggal 8 September 2011 tentang
Kebijakan Teknologi lnformasi PT. Pindad (Persero);

Surat Keputusan Direksi PT.- Pindad (Persero) nomor :

Skep/29lP/B)txllt2015' tanggal 23 Desember 2015 tentang
Kebijakan Penerapan Tata Kelola Teknologi lnformasi PT.
Pindad (Persero).
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: Keputusan Direkd PT Pirdd (Persero) terrtarg Ketiid<an Manaiernen
Kearnanan lnbnna{ di lingkurgan PT- Pindad (Perrero} se@ai
bedkut:

1. Penerapn rnanafrmen kearanan infunna$ rnerupakan

tanggungiarrab operasional seluruh rnanalenren PT, Pindad

tPersero) di mrrua tingkdan.

2- tlanaiemen kearnanan infunna$ rrencakup sqda bermrk
pMur dan meioda untuk mefindungi sduruh sumber daya
irfrrmasi Perusahaan dari kerusakan. kerentianan dar
arcaman ymg d+d rnengigtr1ggu pross t*snis
Perusahaan, mdputi:
a. Organisa$ dan bkffii, yaitu seluruh urttt keria dan krkasi

keria yang d$unakan untuk rcrgelola dan menyediakan
kayanan ifiternd dar elcfiemd.

b- Aset inbrrrci, yaitu:
1) Ddlal lnbrrffii, rndiputi seluruh informmi yarg

dlsimpan ddam media simpan, ditufis, dietak, dan
dikqnunikmikan hngsung atau nddui tg@i
kqnunikmi, antara hin: rerreana silrategls Penrsalm1
data karyawan, data en$nedrq & dda produk, ffitumen
ieknis, dolorrnen rmnalernen, dokumen keuangan dan
dolurnen audt.

2) Solltrare, rnetputi #warc apfil€s[ opreiliry sJ6fen,
delre#lf*nerat {ocil, dan Sofiwarc {od (antivirus, au(ff
torlr.

3) Hudvrarc, rndiputi Sener, PC, Lrytop, lredia
penyimpan dda, peranglcd jaringan komunikci dat
fadlitas pendukurqnya.

4) Sumba Drya Manusia; rrclipuli karyauan Hap, Sn
karyaran te*ap. kary*an konhak, miha, verdor dan
phak ldira lainnya yang rnerryediakan hyanan, im,
sefia produkyarq rrcnuniang bisnis Perusahaan-

. 3, Pererapan rnanapnren keamanan informasi dimaksudkan

unhk renrenuhi pinsippinsip kernanan inbrmrei sebagai
bedkut

Ketersedflaan (avfrabllilyl, yaitu irfonnasi dan lryanart
haus tersedla atau dapat dial<ses oleh perUguna yang
benrenang sad diperlukan.

Kerahasian (wfrrMiafrTyl. yaitu dda hanya bolefi
dialce oleh orang yang berhak untuk ndihat dan hanya
d4at diubah oleh orang:orilg yang diperbohhlen untuk
mergubahnya.
Kentuhan $rrtWtffi. yaitu dda lengltap, akurd, terkini,
jd&as srmbemya dan rdevan mrta sistem beroperad
sesuai deqgan spedfikasi yang diletapkan-

,{-!*lanaiemen--"..
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Manajemen keamanan informasi berdasarkan pada penilaian
risiko yang dapat dilakukan pada setiap entitas dalam
lingkungan perusahaan atau pada entitas luar yang telah
menandatangani perjanjian secara tertulis dengan
Perusahaan.

Entitas dalam lingkungan perusahaan atau pada entitas luar
sebagaimana dimaksud ayat 4 di atas dapat dilakukan pada

berbagai sistem informasi beserta setiap proses atau
prosedur yang digunakan.

Kebijakan manajemen keamanan informasi harus
dikomunikasikan ke seluruh karyawan dan pihak ketiga
terkait, termasuk: vendor, konsultan & mitra melalui media
komunikasi yang ada agar dipahami dengan mudah dan
dipatuhi.

Seluruh Divisi atau lokasi kerja perlu meningkatkan
kesadaran (awareness), kepedulian, pengetahuan dan
keterampilan tentang keamanan informasi.

Seluruh kelemahan keamanan informasi yang berpotensi
atau telah mengakibatkan gangguan bisnis (business
interuption), harus segera dilaporkan ke penanggung jawab

terkait.

Seluruh karyawan bertanggung jawab untuk menjaga dan

melindungi keamanan aset informasi serta mematuhi
kebijakan dan prosedur keamanan informasi yang telah
ditetapkan.

Setiap pelanggaran terhadap kebijakan ini dapat dikenai
sangsi atau tindakan disiplin sesuai peraturan yang berlaku.

Kebijakan teknis yang diperlukan dalam rangka penerapan

manajemen keamanan informasi akan diatur lebih lanjut

dalam bentuk pedoman dan/atau prosedur yang ditetapkan

dalam Surat Keputusan Direksi tersendiri.
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12. Surat kqputusan ini
ditetapkan.

berlaku, terhitupg mulai tanggal

DStetapkan di :Bandung
t\,t

(PERSERo)

Keoada Yth.:
1. 

'-UfakBI--

2*. Fa_ra lF dgn QM
3. Para Ahli utama
4. Para PMQ
5. Ka.SPl
6. EEladBrLeP-enpElea+t


